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RESUMEN

Objetivo: Es identificar las caracteristicas del WOOCOMMERCE en la empresa JP SYSTEM
TECHNOLOGY E.ILR.L., 2021 en relacion a la calidad del software, logrando responder
¢Cuales son las caracteristicas del plugin WOOCOMMERCE en la empresa JP SYSTEM
TECHNOLOGY E.l.R.L., 20217

Método: El disefio de la metodologia es cualitativo, el tipo de investigacion es basica pura y
el nivel de investigacion es descriptivo, la poblacion esta conformada por 10 especialistas en
el rubro y el instrumento de recoleccion de datos se baso en la ISO/IEC 25000 con enfoque
GQM, en donde se utilizé sol 3 artefactos: Usabilidad, Seguridad y Portabilidad.

Resultados: Entre los resultados obtenidos se pudo encontrar que se cuenta con debilidades en
la seguridad, si bien el plugin ofrece herramientas de validacion de credenciales, esta no tiene
niveles de seguridad completaria, mucho menos biométricos como patrones de tipeo por citar
un ejemplo.

Conclusion: Estas debilidades de seguridad pueden ser superadas con la adquisicion de otros
plugin complementarios o inclusive con una intervencién manual por parte del programador,
finalmente en términos generales el WOOCOMMERCE ha superado las expectativas del area
de tecnologias de la empresa e incluso del investigador ya que en mucho de los rubros
evaluados los supera de manera exitosamente y se recomienda que otros investigadores lo
evalUen en otras rubricas de calidad de software.

Palabras Claves: Woocommerce, Usabilidad, Seguridad, Portabilidad, Calidad de Software



ABSTRACT

Objective: It is to identify the characteristics of the WOOCOMMERCE in the company JP
SYSTEM TECHNOLOGY E.I.LR.L., 2021 in relation to the quality of the software, managing
to answer what are the characteristics of the WOOCOMMERCE plugin in the company JP
SYSTEM TECHNOLOGY E.l.R.L., 2021?

Method: The design of the methodology is qualitative, the type of research is pure basic and
the level of research is descriptive, the population is made up of 10 specialists in the field and
the data collection instrument was based on ISO/IEC 25000 with a GQM approach, where only
3 artifacts were used: Usability, Security and Portability.

Results: Among the results obtained, it was found that there are security weaknesses, although
the plugin offers credential validation tools, it does not have complete security levels, much
less biometrics such as typing patterns, to cite an example.

Conclusion: These security weaknesses can be overcome with the acquisition of other
complementary plugins or even with a manual intervention by the programmer, finally, in
general terms, WOOCOMMERCE has exceeded the expectations of the technology area of the
company and even of the researcher since In many of the areas evaluated, it successfully
exceeds them and it is recommended that other researchers evaluate it in other areas of software
quality.

Keywords: Woocommerce, Usability, Security, Portability, Software Quality



INTRODUCCION

El afio 2020 y 2021 quedara marcado por siempre en nuestras vidas, ya que, desde los seres
mas pequefios como nuestros nifios hasta nuestros adultos mayores, tuvimos que aceptar el
cambio radical de la forma como nos comunicdbamos e interactuamos entre nosotros, y esto es
debido a la Pandemia COVID-19. Esta nueva forma de comunicarnos obligo que también las
organizaciones cambien, sacando maximo provecho al area de tecnologias de la informacion.

La Empresa JP SYSTEM TECHNOLOGY E.L.LR.L, como toda organizacién, tuvo que
adecuarse a esta nueva realidad, la alta direccion de la empresa en reunion con los responsables
del area de tecnologias de informacion evalud la posibilidad de implementar canales
tecnologicos para ofrecer sus productos e inclusive realizar ventas, por internet.

Después de un gran analisis de la infraestructura tecnoldgica, del adecuado soporte de red y de
la capacidad del personal, se implement6 un plugin (WOOCOMMERCE) compatible con la
plataforma web informativa (WORDPRESS), convirtiendo esta una aplicacion de comercio
electronico. La implementacion de la misma fue tan rapida, para poder adecuarse a la nueva
normalidad, que se paso por alto la evaluacion de ciertos requisitos de calidad, como, por
ejemplo: usabilidad, seguridad y portabilidad, es por ello que la presente investigacion permite
evaluar el sitio de comercio electronico, bajo SQuaRE, ISO/IEC 25000:2014 Normas

Internacionales de Requisitos y Evaluacion de la calidad de Sistemas y Software.



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica

En estos Gltimos tiempos de pandemia se ha impulsado el incremento de ventas por internet
en el Peru a niveles inimaginable, incluso han ingresado nuevos productos y servicios no tenian
ninguna participacion en este rubro. Frente a lo que se viene aconteciendo las organizaciones
tienen nuevos desafios. A pesar del gran déficit que se tuvo por la repercusion del COVID-19
para la mayoria de industrias en el 2020, para el ecommerce (comercio electronico) ha sido
todo lo contrario, tanto asi, que es el sector econémico que mas desarrollo ha tenido.

La camara de comercio del Pert en su informe de OBSERVATORIO ECOMMERCE Peru
2020, resalto que en el pais se ha tenido un crecimiento del 50% en la industria del comercio
electronico, generando un movimiento economico cercano a US$ 6,000 millones. Si bien antes
de la pandemia el 1.5% (65.800) de comercios realizaba sus ventas a través del canal
ecommerce en el Perd, tras la pandemia del COVID-19, la cantidad de empresas que entraron
a este rubto fue tan grande que lograron cuadruplicandose, y al cierre del afio 2020, el 5% (mas
de 260 000) ya comercializa por la nube internet. EI ecommerce ha ganado una cuota de
mercado de aproximadamente un 35% en el consumo con tarjetas en 2020, teniendo en cuenta
gue anteriormente a la pandemia (enero-marzo), esta actividad solo tenia una cuota del 12.5%,
segun datos de Niubiz (Bravo, 2021).

Sin duda el ecommerce esta bien asentado en nuestro pais y ha venido para quedarse, y este
crecimiento se ve reflejado en las altas demandas de consumidores a través de Internet. Entre
los giros econdémicos que mas ha crecido en el 2020 fueron las empresas que no tenian

participacion en el mercado digital como son las panaderias y ventas de prendas y se ha
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asentado mas aquellas empresas que ya tenian participacion en este mercado como son los
supermercados, electrodoméstico, educacion, etc.

La Empresa JP SYSTEM TECHNOLOGY E.I.R.L. antes de la pandemia contaba con una
plataforma virtual informativa, desarrollada en WordPress, donde se ofrecia informacion
referente a la organizacion y de los productos que comercializa, pero con la llegada de la
pandemia y con la tendencia de crecimiento del comercio electronico la empresa JP SYSTEM
TECHNOLOGY E.I.R.L., no podia quedarse fuera de este nuevo mercado digital y tuvo que
buscar una forma econdmica y flexible de convertir su sitio web informativo en una solucién
de comercio electronico.

Las opciones de convertir un sitito web basado en WordPress en solucion de comercio
electronico son distintos, pero la que mas resalta en la internet es WOOCOMMERCE, ya que
nos permitid disefiar, implementar e inclusive expandir rapidamente una tienda en linea, y sobre
todo es gratuito y soportando gran nimero de productos y visitantes mientras que el hosting
pueda soportarlo.

Como afirma (Brian, 2021) WooCommerce es el mejor plugin de comercio electronico
sobre WordPress porque:

e Una tienda pequefia no podra invertir mucho dinero para la implementacion de
WooCommerce, ya que los temas y plugin no son caros, de esta forma la
implementacion de una tienda en linea es bastante economica.

e Uno de los plugin mas conocidos del WordPress es el WooCommerce, cuenta con una
gran comunidad de desarrolladores, que de manera constante estdn publicando
actualizacién y nuevas versiones.

e En la comunidad que soporta el API desarrollan extensiones que permite resolver

problemas de manera sencilla por los duefios de la tienda y son de facil acceso. Estas
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extensiones permiten configuraciones mas especializadas sin necesidad de meter mano

al cédigo.

e WooCommerce permite tener tu tienda online de casi cualquier producto, como por
ejemplo productos, servicios y hasta citas.

e La mayoria de los plugin que se desarrollan para WordPress toman en cuenta a
WooCommerce, para mantener su compatibilidad.

e La facilidad de aprendizaje es de tal forma que los usuarios con poco o mucho
conocimiento técnico pueden utilizar WooCommerce sin ningln problema. su interfaz
es muy simple y bastante sencilla para usuarios con basicos conocimientos, pero también
cuenta con APl REST que programadores con conocimientos avanzados pueden
implementar facilmente ya que el plugin en mencion cuenta con una documentacion
bien detallada.

Si bien a través de su pagina oficial se destaca diferentes bondades del plugin
WooCommerce, en el presente trabajo se identifico las caracteristicas de forma técnica y
cientifica del mismo plugin que se encuentra implementado en la empresa JP SYSTEM
TECHNOLOGY E.I.LR.L. y para ello se utilizé la ISO/IEC 25000, también conocida como
SQuaRE (Evaluacion y requisitos de calidad de software y sistemas), evaluando su

usabilidad, seguridad y portabilidad.

1.2. Formulacion del problema
1.2.1. Problema general.

¢Cuales son las caracteristicas del woocommerce en la empresa JP SYSTEM
TECHNOLOGY E.l.R.L., 20217

1.2.2. Problemas especificos.

a) ¢Cudles son las caracteristicas del woocommerce en la empresa JP SYSTEM

TECHNOLOGY E.I.R.L., 2021, segln su usabilidad?
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b) ¢Cuales son las caracteristicas del woocommerce en la empresa JP SYSTEM
TECHNOLOGY E.I.R.L., 2021, segln su seguridad?
c) ¢Cudles son las caracteristicas del woocommerce en la empresa JP SYSTEM

TECHNOLOGY E.I.R.L., 2021, segln su portabilidad?

1.3. Objetivos de la investigacion
1.3.1. Objetivo general.
Identificar las caracteristicas del woocommerce en la empresa JP SYSTEM

TECHNOLOGY E.I.R.L., 2021
1.3.2. Objetivos especificos.
a) ldentificar las caracteristicas del woocommerce en la empresa JP SYSTEM
TECHNOLOGY E.I.R.L 2021, segun su usabilidad.
b) Identificar las caracteristicas del woocommerce en la empresa JP SYSTEM
TECHNOLOGY E.I.R.L 2021, segln su seguridad.
c) ldentificar las caracteristicas del woocommerce en la empresa JP SYSTEM

TECHNOLOGY E.I.R.L 2021, segun su portabilidad.

1.4. Justificacion de la Investigacion
En el presente trabajo de investigacion se aborda tanto los fundamentos teéricos como los

metodoldgicos que influyen en el campo cientifico y permitiéndonos identificar las principales
méas resaltantes de la implementacion del plugin woocommerce como alternativa de

complementacién del sitio web hecho con WordPress en la empresa JP SYSTEMS

TECHNOLOGY E.I.R.L.

1.5. Delimitacién del estudio
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Espacial y Social:

En la investigacion la empresa JP SYSTEMS TECHNOLOGY E.I.R.L., cuenta con 30
trabajadores, que estan distribuidos en diferentes areas (ventas, almacén, administracion,
etc.) y cuenta con profesionales en tecnologia de diferentes edades y géneros.

Conceptual:

(La familia de normas ISO/IEC 25000, s.f.), también conocida como SQuaRE, es un

conjunto de lineamientos que tiene por finalidad establecer marcos de trabajos estandares
para la evaluacion de la calidad del software.
La ISO/IEC 25000 es el resultado de una reglamentacion ya desfasada y se basa
fundamentalmente de las normas ISO/IEC 9126 y la ISO/IEC 14598, la primera detalla
particularidades de los modelos de calidad del software, y la segunda trata sobre el
tratamiento de valoracion de productos software.

Esta familia se compone de 5 divisiones:

ISO/IEC 2501n: ISO/IEC 2502n:
Division para el Division para la
modelode calidad |[medicionde calidad

ISO/IEC
2500n:
Division para

gestionde la
calidad
ISO/IEC 2503n: ISO/IEC 2504n:
Division para los Division parala
requisitosde evaluacionde
calidad calidad

Figura 1. ISO/IEC 2500n: Divisidn para gestion de la calidad

Nota. Tomado de la familia de normas ISO/IEC 25000 (La familia de normas
ISO/IEC 25000, s.f.)
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El WOOCOMMERCE (plugin de software para comercio electrénico), como todo software
puede ser evaluado a través de sus caracteristicas, para esta investigacion se utilizara 3

artefactos que permitira evaluar la Usabilidad, Seguridad y Portabilidad.

1.6. Viabilidad del estudio

La realizacion de esta encuesta sera posible gracias a la participacion y apoyo incondicional
de los empleados que responderan voluntariamente al cuestionario. Asi mismo se ha realizado
la coordinacidon con el gerente de la organizacion, que nos ha otorgado el permiso para recopilar
datos de los trabajadores y la autorizacion para realizar dicho trabajo de investigacion. Desde
el punto de vista econémico el trabajo sera financiado por el investigador, ya que forma parte

del equipo empleado de la organizacion.
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CAPITULO Il

MARCO TEORICO

2.1. Antecedentes de la investigacion.

En el presente capitulo, se debe de precisar algunos conceptos relacionados a la variable
WOOCOMMERCE (Comercio Electrénico) como son sus origenes, principios y la parte legal
para comprender mejor el fendmeno que ha revolucionado el Internet. En esta seccion se
expondrd la definicion de internet como parte fundamental de la revolucion del comercio

electrénico que ha permitido el desarrollo de la economia en los Gltimos tiempos.

2.1.1. Antecedentes internacionales.

(Vera, 2021) en la tesis “Disefio e Implementacion de un portal de comercio electronico
mediante una Tienda en Linea para empresa situada en la ciudad de Guayaquil.”, de la
Faculta de Ingenieria de la Universidad Catdlica de Santiago de Guayaquil — Ecuador, tiene
como objetivo la creacion de un e-commerce haciendo uso de una plataforma web que
soporte pedidos en linea, a su vez da a conocer informacion de la empresa de manera
personalizada, y utiliza una metodologia de tipo “Cualitativo y Descriptivo”. Y cuyo trabajo
concluye diciendo: En la actualidad se puede observar que el comercio electronico va en
auge, siendo esta el método de ventas es la que mas gustan las con el fin de obtener ingresos,
de tal manera que dé a pocos este tipo de transacciones se van implementando en el Ecuador,
asi como en el resto del mundo. De esta forma las organizaciones van camino a una
transformacion digital, y sobre todo de la mano con el cliente, ya que permitira que ellos
puedan encontrar de forma rapida los productos a consumir. Logrando una ventaja para el

usuario, ya gque este se sentird mas comodo y segura ya que las transacciones lo podran hacer

16



desde su hogar, y sobre todo en estos momentos de pandemia gue se vive en todo el mundo.

(p. 48).

(Rivera, 2021) en su trabajo de grado “Comportamiento del consumidor colombiano en
la ciudad de Bogoté en canal es online y offline” en la maestria en marketing digital de la
Universidad de ESAN, Colombia, tiene como objetivo la de encontrar las causas que
influyen el comportamiento de compra de los consumidores colombianos en la ciudad de
Bogota, en contraste con el desarrollo de internet, la posible reduccion en su interaccion
con las tiendas fisicas o si ha adecuado nuevos estilos de compra de un solo canal utilizando
la metodologia “Alcance descriptivo, con componentes cualitativos y cuantitativos” y
cuenta con una muestra de 300 personas. Y cuyo trabajo concluye diciendo: EIl sentirse
comodo y el poco consumo de tiempo para realizar operaciones empiezan a tener mayor
importancia en el 52% de los consumidores. Con la actual circunstancia que se viene
sufriendo por la pandemia una variedad de usuarios han preferido un alto porcentaje no salir
de sus casas, ya que muchas tiendas fisicas cerraron por el confinamiento estricto ordenado
por el Gobierno colombiano, ahora por tener miedo a contagiarse estos consumidores evitan

las aglomeraciones en las tiendas fisicas aumentando las compras en los e-commerce.

(Villacrees, 2017) en su tesis “Aplicacion de las tecnologias de la informacion para
promover el comercio electronico en productos artesanales en la asociacion interprofesional
de ebanistas del canton Jipijapa” de la Universidad Estatal del Sur de MANABI - Ecuador
tiene como objetivo determinar el impacto del uso del comercio electronico en la promocién
de productos artesanales, logrando poner estos productos disponibles para el mercado local
e internacional, segun como se establece en el derecho trascendental del Plan Nacional de

Desarrollo y la Constitucion de la Republica del Ecuador, para su implementacion se tuvo
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que usar como plataforma al WordPress, finalmente se concluye que es una buena propuesta
informatica la de comercializar estos productos a través de esta plataforma versatil y de facil

manejo.

(Vallejo, 2020) en la tesis denominada “Propuesta para la implementacion de un sitio
web de comercio electrdnico utilizando la infraestructura escalable en la nube IAAS” de la
Universidad Catdlica de Guayaquil, tiene como objetivo la implementacion de un sitio web
de comercio electrdénico haciendo uso de una infraestructura escalable en IASS, basandose
en los principios de Cloud Computer para el disefio de su arquitectura permitiendo la
continuidad del servicio con una orientacion a la microempresa. El presente trabajo se
dividio en dos partes, la parte primera en done se toca temas relacionados a aspectos tedricos
de la nube de internet y el modelo IASS, y en la segunda se aborda temas de disefio,
aplicacion y configuracion de los recursos que ofrece la nube 1ASS, para la implementacion

efectiva de comercio electronico

(Veintimilla & Chicaiza, 2020) en la tesis “Diagnostico del uso de métricas de calidad
de la norma ISO/IEC 25000 en mipymes de desarrollo de software de paises miembros del
HASTQB?”, de la Facultad de Ingenieria de Sistemas, de la Escuela Politécnica Nacional de
Ecuador, tiene como objetivo la de evaluar métricas calidad, haciendo uso de la norma
ISO/IEC 25000 en MIPYMES de desarrollo de software de paises miembros de HASTQB,
haciendo uso de metodologia basada fundamentalmente en encuestas como técnica de
investigacion teniendo una muestra de 181. Y cuyo trabajo concluye: Se encontrd un gran
porcentaje de popularidad para las métricas de Adecuacion Funcional obteniendo un valor
de 84 % de aceptacion, seguido de la caracteristica de Usabilidad con un 61.47 %, después
Seguridad con 58 % y finalmente la Mantenibilidad con un 31.13 %. Por ultimo, se confirma

la hipdtesis planteada al obtener como resultado un porcentaje de 13,24 % de encuestados
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que declararon que hacian uso de la norma ISO/IEC 25000 en sus proyectos de desarrollo

de software.

2.1.2. Antecedentes nacionales.

(Villanueva , 2020) en la tesis “Evaluacion de la calidad de uso del software ecommerce
de la empresa Mauripro Sailing segun la ISO/IEC 25000, Lima, 20207, de la UNITRU -
Per(, cuyo objetivo es la de hacer un diagnostico de la calidad del aplicativo de comercio
electrénico de la empresa Mauripro Sailing SAC aplicando la ISO en mencion, teniendo una
metodologia de investigacion del tipo “Cualitativo y Descriptivo Simple” haciendo uso de
una muestra de 10 empleados. Y cuyo trabajo concluye diciendo: Que el comercio
electrénico de la empresa cuenta con una alta calidad en su producto de software logrando
un porcentaje de 67% segun el herramienta de evaluacion utilizada; teniendo un
aceptacion del 67% en las dimensiones evaluadas como son la usabilidad, seguridad y

portabilidad, superando las expectativas con 100%, respectivamente.

(Reina, 2019) en su investigacion que tiene como nombre: “Evaluacion de la calidad en
uso de un sistema web/ mévil de control de asistencia a clases de docentes y estudiantes
aplicando la norma ISO/IEC 25000 SQuaRe”, utiliza una metodologia “Cualitativo y
Descriptivo simple”. Y cuyo trabajo concluye diciendo: Que se hizo uso de las
caracteristicas de calidad que se menciona en la ISO/IEC 25010 y para las mediciones se
hicieron uso de las métricas establecidas en la ISO/IEC 25022. Las caracteristicas
Efectividad y Satisfaccion fueron los mas resaltantes ya que se logré un alto grado de
puntuacion en cumplimiento de los requisitos, lo que implica que el resultado es “muy
satisfactorio”, no obstante, la Eficiencia obtuvo un valor aceptable, pudiendo mejorarse.
Como conclusion se puede decir que se alcanzé calidad de uso del 83.8% y un déficit de

16.2%, por lo que tanto se tiene un software de calidad segun el estandar aplicado.
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(Arancibia , Bedoya , Coila , Iglesias , & Pinto , 2017) en su trabajo de suficiencia
profesional “EL E-COMMERCE, FACTORES QUE DETERMINAN SUS
OPORTUNIDADES DE CRECIMIENTO EN EL PERU”, una metodologia “Cualitativa y
Descripcion simple”, y tuvo como un tamafio de muestra de 284.16 personas. Y cuyo trabajo
concluye diciendo: Que segun la validacion de las cuatro hipétesis establecidas, se reafirma
que el e-commerce no se dejarla en el Peru por una serie de problematicas como son la falta
de bancarizacion, seguridad digital, educacién digital y su cultura, entre otros. Si bien esto
cambiara en un futuro no muy lejano, el e-commerce crecera de manera natural, este

desarrollo se puede adelantar o acelerar si se realizan ciertos cambios en la industria.

(Giron, 2017) en su trabajo para obtener el titulo profesional denominado “EL
MARKETING DIGITAL Y EL E-COMMERCE EN LAS EMPRESAS
AGROEXPORTADORAS DE LA PROVINCIA DE BARRANCA 20177, tiene un disefio
de investigacion no experimental transeccional — correlacional, y tuvo como muestra a 20
empresas agroexportadoras de la Provincia de Barranca. Y cuyo trabajo concluye diciendo:
Que se obtuvo un valor de significancia p= 0,001 y un coeficiente de correlacion r =0,630 ,
teniendo por otro lado que el Marketing Digital influyen significativamente en el E-
commerce, 2017 en las empresas agroexportadoras. Es importante dar a conocer a las
empresas los beneficios del Marketing Digital que consiste en el desarrollo de estrategias

de publicidad y comercializacién haciendo uso de los medios digitales.

(Seminario, 2020) en su trabajo de investigacion denominado “Comercio electronico y
la reactivacion economica de las Mypes de la provincia de Sullana durante el estado de
emergencia por covid-19, Perd, 2020 tuvo como objetivo general de determinar como el
comercio electrénico tendra un impacto sobre la recuperacion econémica de MYPES en la
provincia de Sullana bajo el estado de emergencia COVID-19, y tuvo un disefio de
investigacion del tipo descriptivo, transversal, con una poblacion es de 8 000 MYPES en
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toda la provincia, la muestra es probabilistica por lo que se obtuvo como resultado 24
muestras Mypes, como técnica de recoleccion de informacion se utilizé la encuesta y para
poder procesar los datos se utilizao el software SPSS, de los resultados se tuvo que el nivel
de significancia es p = 0.05 = 0.05, lo que indica que el comercio electronico realmente
afecta y de forma significativa la recuperacion econémica de las MYPES en la provincia de

Sullana

2.2. Bases tedricas

Comercio Electrénico

Segln el andlisis de definicion que realiza (Robayo-Botiva, 2020) el comercio
electronico es: En primer lugar, es el proceso de realizar transacciones comerciales
utilizando motores de busqueda (navegadores) que operan en Internet, Word Wide Web
(Web), aplicaciones mdviles (aplicaciones) y dispositivos moviles. Los términos internet y
web se utilizan ampliamente, pero en realidad son muy diferentes. Aunque Internet es una
red informéatica mundial, Uno de los servicios mas populares es la Web y proporciona acceso
a mucha informacion que esta colgada en diferentes servidores. Las aplicaciones son, en
parte, software de aplicacion. El término se usa a menudo para referirse a aplicaciones
moviles, pero también puede referirse a aplicaciones de escritorio. Un navegador mavil es
una version del software del navegador web al que puede acceder desde su dispositivo
movil. Definimos al comercio electronico como la ejecucion de una transaccion comercial
digital entre una empresa y un individuo. En segundo lugar, se puede decir que el comercio
electronico es el proceso de compra, venta, transferencia, servicio o intercambio de bienes,
servicios o informacion a través de redes informaticas, incluida Internet. Por Gltimo, en
tercer lugar, para muchos, el comercio electronico significa comprar en Internet a través del

protocolo HTTP (Web). Sin embargo, hay que precisar que el comercio electrénico también
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hace referencia a otras actividades, como los procesos internos y de empresa a empresa que
utiliza su organizacion para respaldar las compras, las ventas, las negociaciones, la

planificacion y otras actividades.

Diferencia entre comercio y negocio electrénico:

Segun (Robayo-Botiva, 2020) el comercio electrénico se refiere a las transacciones y
los procesos digitales dentro de una organizacion, incluidos los sistemas de informacion
bajo el control de la organizacién. Ademas, el comercio electronico no incluye el comercio
que implica el intercambio de valor a través de las fronteras organizativas. Por ejemplo, la
aplicacion de inventario en linea de una organizacién es un componente del comercio
electronico, pero se cuenta con procesos internos, pero esto no generan ingresos directos
para la organizacién. Como resultado, el comercio electronico es comercio en Internet y
hace uso de tecnologia de la informacion para la mejora de procesos y transacciones en una
organizacion. No obstante, tenga en cuenta que la infraestructura técnica de su organizacién

es fundamental tanto para el comercio como para el comercio electrénico.

Negocio Comercio
ccctmn| ; ; electronico
Infraestructura
Tecnologia

Organizacion

Figura 2. Diferencia entre comercio y negocio electrénico
Nota. Tomado de (Robayo-Botiva, 2020)
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Estructura de Comercio electrénico a través de tienda virtual:

Segun (Malca, 2001) un conjunto de paginas web es una tienda, plantillas y recursos

que son generadas de forma dindmica a partir de una base de datos y ciertas rutinas

programadas. Toda tienda virtual debe contar con las siguientes caracteristicas:

Pégina principal: Todo sitio web debe de contar con una puerta de acceso a la
tienda virtual, esta debe de demostrar de forma general todos los menus que estan
disponibles en la tienda como también la informacion de los productos que se
comercializan. Es por ello que en la péagina inicial se de contar con un buscador de
productos, también debe contar con mostrador de ofertas de y debe especificarse el
precio y el tiempo de valides, también es necesario los enlaces a otras paginas que
vendan productos complementarios, a su vez debe contar con herramienta para la
seleccion del idioma.

Catalogo de productos: es el apartado en donde pueden ubicar todos los productos
y puedan ser seleccionados de forma rapida al carrito de compras, por lo tanto, es
necesario que ese catalogo debe estar agrupado por categoria.

Zona de compra: toda tienda online debe tener un apartado en el cual el cliente
pueda realizar la compra del producto y realizar su pago con comodidad.
Informacidn legal: Esta parte es imprescindible ya que los, contratos digitales,
términos y condiciones de uso de los productos deben estar de forma clara 'y
entendible por el usuario.

Canasta de compra: Debe tener un espacio en el cual permita acumular los

productos que se van seleccionando mostrando el total a pagar.
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e Informacion de facturacion y envio: en este aparatado se debe mostrar las
diferentes formas de pago que se puede realizar al finalizar una compra. La
informacion se debe almacenar en base de datos y esta debe ser segura.

e Confirmacion del pedido: en este apartado se hace uso de la confirmacion de los
datos de la compra, 0, en su defecto, su anulacién. Se debe de tener en cuenta que
esa data no es modificable.

e Ingreso del nimero de tarjeta de crédito y autorizacién de pagos: En la pagina

| se requiere de contar con altos niveles de seguridad ya que la data en

referencia a pagos de bastante critico.

Calidad de Software:

La calidad de software hace referencia al cumplimiento de las caracteristicas como:
fiabilidad, eficiencia y sobre todo funcional para los usuarios finales.

(Pressman, 2010) nos define la calidad de software como un elemento que se encuentra
estrechamente relacionada a la confiabilidad del software e inclusive en todo el ciclo del
desarrollo del producto, dejando en claro que estos requerimientos son soportados por el
rendimiento y funcionalidad.

Por otro lado, se define a la calidad del software como el correcto funcionar de sus
caracteristicas mas relevantes y esto implica que debe cumplir con las caracteristicas ya
mencionadas en el primer parrafo de este aparatado. Finalmente (Pressman, 2010) sobre la
calidad de software, lo describe como la relacion entre el rendimiento funcional y la
confianza que nos brinda en el desarrollo de un producto de software.

Modelos de calidad de software:
Segln Bevan (2010) se debe utilizar modelos de evaluacion para medir la calidad de

software en sus diferentes niveles, asi tenemos los siguientes:
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Calidad de producto. En este modelo se pretende buscar desde la perspectiva del
cliente una forma de evaluar el producto de software, verificando si todos los requerimientos
funcionales establecidos se han implementado desde el inicio del proyecto.

Calidad de procesos. En este modelo se pretende para cada etapa de desarrollo del
producto una evaluacion que garantice la calidad final del proyecto.

Calidad en uso. En este modelo es el usuario final y el usuario de seguridad quien

realiza la medicién del cumplimiento del proyecto.

Normas ISO/IEC 25000:

Es un set de normas que definen la calidad y contiene la guia SQuaRE y dispone los

pasos para la evaluacion de los softwares.

ISO/IEC 2501n, se establece la calidad interna, externa de aplicativo e inclusive

la calidad de los datos.

e ISO/IEC 2502n, define las reglas, métricas de calidad, y términos matematicos.

e ISO/IEC 2503n, es el conjunto de requisitos de calidad que se establece a la hora
de presentar un proyecto de software.

e |SO/IEC 2504n, obtiene la informacidon como los requisitos, recomendaciones

y guias con el objetivo de evaluar la calidad del software.

2.3. Bases filoséficas.

e Las métricas de calidad de software. Segin (PoweData, 2022) el poder monitorear
un producto de software para determinar su nivel de calidad hace referencia a las

métricas de calidad de software, el seguimiento en cada una de las etapas permite
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brindar la oportunidad de conocer esta solucién de forma mas detallada, logrando la

disminucion de gastos, reduccién del riesgo y consolida confianza.

Ciclo de vida del software. la normativa ISO/IEC/IEEE 12207:2017 establece:

“Un marco comun para los procesos del ciclo de vida de los programas informaticos,
con una terminologia bien definida, a la que pueda remitirse la industria del software.
Contiene procesos, actividades y tareas aplicables durante la adquisicion, el suministro,
el desarrollo, el funcionamiento, el mantenimiento o la eliminacion de sistemas,
productos y servicios informaticos. Estos procesos del ciclo de vida se llevan a cabo
mediante la participacion de los interesados, con el objetivo final de lograr la

satisfaccion del cliente”.

2.4. Definicion de términos basicos.

ISO 25000: SQuaRE, son los requisitos y evaluacion de los de atributos de calidad,
fundamentalmente: la capacidad de adaptacion funcional, la eficiencia del desempefio,
su compatibilidad, la capacidad de uso, Habilidad, seguridad, mantenibilidad y
finalmente la portabilidad (Alonso, 2012)

Calidad de Software Se relaciona con el cumplimiento de establecido por los
requisitos de funcionalidad y de rendimiento fijado por los estandares de desarrollo
claramente documentados y sobre todo con aquellas caracteristicas implicitas que se
espera como resultado de todo el desarrollo de software profesional (Pressman, 2010)
Comercio electronico. Es la actividad econémica que hace uso de los medios digitales
para el comercio de productos y servicios, haciendo uso de paginas web, aplicaciones

moviles y redes sociales. (Higuerey, 2019)
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Programacion Extrema. La Programacion Extrema o Extreme Programing, es un tipo

de criterio en la ingenieria de software formulado por Kent Beck, y es considerado uno

de los méas importante al momento de desarrollar software a través de procesos agiles.

Una de las cualidades del XP es la gran capacidad que tiene para la adaptabilidad a la

previsibilidad.

2.5. Operacionalizacion de las variables

Variable

Definicion conceptual

Dimensiones

Indicadores

items

Woocommerc | Software de complemento

que permite convertir una
pagina informativa en
sitio web de comercio

electronico.

Usabilidad

Seguridad

Portabilidad

Aprendizaje
Operabilidad

Estética

Accesibilidad
Proteccion de errores de

usuario Inteligibilidad

Responsabilidad
No repudio
Confidencialidad
Autenticidad
Integridad

Adaptabilidad

1-33

1-33

1-6
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Facilidad de Instalacién
Capacidad de ser

reemplazado

CAPITULO Il

METODOLOGIA

3.1.Disefio Metodoldgico.
Para poder realizar el presente estudio se preciso desarrollarlo desde un enfoque cualitativo,

ya que utilizaremos la estadistica para demostrar los fendmenos de la variable a estudiar.

3.1.1. Tipo de investigacion

La presente investigacion sera béasica pura, pues no tiene ningun fin aplicativo, y
brindando la oportunidad de que se pueda ampliar el estudio para un mayor conocimiento
teorico y cientifico de las caracteristicas del plugin Woocommerce en paginas web
implementadas con WordPress.

(Ezequiel, 2011) sostiene que “La investigacion basica o pura tiene la finalidad de
incrementar conocimientos tedricos sobre el desarrollo de la ciencia, poblacion”.

3.1.2. Nivel de Investigacion

El nivel de investigacidn del presente trabajo es descriptivo y permitird conocer las

caracteristicas del plugin woocommerce en el portal de la empresa JP SYSTEM

TECHNOLOGY E.I.R.L, implementadas con WordPress.
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3.1.3. Disefio
La presente investigacion tiene un disefio no experimental, y esto se debe a que la

variable en estudio no se manipula de forma deliberada.

M 2> O

Donde:
M = Muestra
O = Observacion de la muestra
3.1.4. Enfoque
La investigacion se basa en un enfoque cualitativo, esta dptica esta en un marco de
paradigma cientifico naturalista, asi como lo sefiala (Barrantes, 2014).

3.2. Poblacién y Muestra
La poblacién se encuentra conformada por 10 personas encargadas del servicio (jefes de

ventas y Gerentes) que brinda la dependencia en mencién. Cabe sefialar que no fue necesario
utilizar una muestra especifica, ya que se trabajo con la totalidad de la poblacién de 100%. En
este sentido (Ramirez, 1997) se pudo establecer que la muestra censal es aquella en donde la
totalidad de las unidades de investigacidn son consideradas como muestra.

3.3. Técnicas e instrumentos de recoleccion de datos.

Toda la informacion que se requiere para la elaboracion del presente trabajo de
investigacion, se podré obtener a través de las siguientes técnicas e instrumentos de recoleccién
de informacion, que se detalla a continuacion:

Se utilizd ISO/IEC 25000 con un tratamiento GQM de la autora (Calabrese & Mufioz, 2018),
del cual solo se utilizara 3 artefactos de encuesta las cuales son: Usabilidad, Seguridad y
Portabilidad, teniendo la siguiente estructura:

e La evaluacion de usabilidad establece 33 preguntas, estas permitiran evaluar que tan

facil es su aprendizaje, la forma en que se opera, si cuenta con una buena presentacion,
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las formas de acceso, y sobre todo contar con proteccion frente a errores cometidos por
usuarios.

e La evaluacion de seguridad: comprende 33 preguntas, estas permitiran evaluar que tan
eficiente frente al no repudio, confiabilidad, autenticidad e integridad de los datos.

e La evaluacion de Portabilidad: comprende 6 preguntas, estas permitiran medir la
compatibilidad con otras plataformas de hardware y de software base.

3.3.1. Técnicas a emplear

Encuesta: Se elaborara un cuestionario en donde se detallaran preguntas relacionadas a
los 4 artefactos para ser respondidas por los usuarios de JP SYSTEM

TECHNOLOGY E.l.LR.L.

3.3.2. Descripcion de los instrumentos

Cuestionario: Es un instrumento que permite recopilar datos. Al respecto, en el presente

estudio serd para selecciona una alternativa, utilizando escala dicotomica.
3.4. Técnicas para el procesamiento de la informacion

Para el procesamiento de informacion, se partird previo permiso de la empresa, ejecutar las
encuestas, luego se descargara en una hoja de calculo Microsoft Excel con la finalidad de hacer
facil la exportacion de datos con la informacion, para el anélisis en el software SPSS V.25.0.

3.5. Matriz de Consistencia
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Matriz de Consistencia

PROBLEMA OBJETIVOS VARIABLES E INDICADORES METODOLOGIA
PROBLEMA OBJETIVO VARIABLE INDICADORES TIPO DE
GENERAL GENERAL Usabilidad INVESTIGACION:
¢Cudles son las | Identificar las La investigacion es de tipo
caracteristicas del | caracteristicas del WOOCOMMERCE bésica pura
woocommerce en  la | woocommerce en la
empresa JP SYSTEM | empresa JP SYSTEM NIVEL DE
TECHNOLOGY E.I.LR.L., | TECHNOLOGY INVESTIGACION:
20217 E.I.LR.L., 2021. Seguridad Investigacion Descriptiva.
PROBLEMAS OBJETIVOS ENFOQUE DE
ESPECIFICOS ESPECIFICOS INVESTIGACION:

Cualitativo.
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a. ¢Cuales son las
caracteristicas del
woocommerce en la
empresa JP SYSTEM
TECHNOLOGY

E.I.LR.L., 2021, segln su

usabilidad?
b. ¢Cuales son las
caracteristicas del

woocommerce en la
empresa JP SYSTEM
TECHNOLOGY

E.I.LR.L., 2021, segln su

seguridad?

a. Identificar  las
caracteristicas del
woocommerce en la
empresa JP SYSTEM
TECHNOLOGY

E.ILR.L., segin su

usabilidad.
b. Identificar  las
caracteristicas del

woocommerce en la
empresa JP SYSTEM
TECHNOLOGY

E.ILR.L., segin su

seguridad.

Portabilidad

DISENO:

No experimental.

POBLACION:
10 trabajadores  de

organizacion .

INSTRUMENTO:
Cuestionario, escala

dicotdmica
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C. ¢Cuales son las
caracteristicas del
woocommerce en la
empresa JP SYSTEM
TECHNOLOGY
E.I.LR.L., 2021, segln su

portabilidad?

C. Identificar  las
caracteristicas del
woocommerce en la
empresa JP SYSTEM
TECHNOLOGY

E.ILR.L., segin su

portabilidad
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CAPITULO IV
RESULTADOS

4.1. Analisis de Resultados

Tabla 1
Tabla de frecuencia del indicador aprendizaje del plugin WOOCOMMERCE

item Pregunta Condicion  F %
1 ¢El aplicativo cuenta con herramientas para cambiar colores Si 10 100%

para adecuarse al perfil del usuario? No 0 0%
, ¢Se puede cambiar el tamafio de las letras para una mejor Si 10 100%

visualizacion en el aplicativo? No 0 0%

3 ¢Elaplicativo esta cuenta con la opcion que se pueda narrar Si 0 0%
con voz lo mostrado en pantalla? No 10 100%

Si 0 0%

4 ;El aplicativo posee textos dificiles de poder comprender?

¢=iap P P P No 10 100%

5 ¢Elaplicativo cuenta con informacion irrelevante en sus Si 0 0%
interfaces? No 10 100%

: . Si 0 0%

6 ¢ Se encuentra fallas ortograficas en los textos del aplicativo? ’
No 10 100%

Nota: Elaboracion Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de

aprendizaje del plugin WOOCOMMERCE, el 100% de ellos identifica que: El aplicativo

cuenta con herramientas para cambiar colores para adecuarse al perfil del usuario, también se

corrobora que el sistema tiene opciones para personalizar el tamafio de letra; a su vez el 100%

de ellos identifica que: el sistema no cuenta con opciones para la lectura de pantalla a través

del un sistema voz, el sistema no tiene texto dificiles de comprender, ni mucho menos presenta

errores de informacion irrelevante, como poser palabras y/o textos con faltas ortograficas.
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Tabla 2
Tabla de frecuencia del indicador operabilidad del plugin WOOCOMMERCE

item Pregunta Condicion F %
- ¢Elaplicativo cuenta con la opcién de poder deshacer la Si 10  100%
Gltima operacién? No 0 0%
Si 0 0%
8 ¢El aplicativo presenta textos en otro idioma?
¢E1ap P No 10 100%
. - o Si 10 100%
9 (El aplicativo cuenta con la opcion de cambiar idioma? °
No 0 0%
T . . Si 10 100%
10 ¢El aplicativo tiene una interfaz amigable? ’
No 0 0%
Si 10 100%
11 (El aplicativo te indica en que apartado te encuentras?
cE1ap dueap No 0 0%
. - : Si 10 100%
12 ;El aplicativo te indica los apartados consumidos? °
No 0 0%
¢El aplicativo cuenta con varios textos que hacen referencia a Si 0 0%
la misma opcidn como por ejemplo: cancelar, regresar, salir. No 10 100%

Nota: Elaboracion Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de

operabilidad del plugin WOOCOMMERCE, el 100% de ellos identifica que: el sistema permite

deshacer una accion realizada, el software cuenta con la opcion de poder elegir un, a su vez

cuenta con una interfaz digerible, tiene una opcidn de seccion el cual permite mostrar al usuario

en donde se encuentra, el sistema indica que opciones se encuentran disponibles; a su vez el

100% de ellos identifica que: la aplicacion no cuenta con textos escritos en diferentes idiomas,

y finalmente el sistema cuenta con términos Unicos y puntuales para referirse a una misma

accion.

Tabla 3
Tabla de frecuencia del indicador estética del plugin WOOCOMMERCE
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item Pregunta Condicion  F %

Si 10 100%
14 ;El aplicativo esta organizado en paginas?

¢elap g Pag No 0 0%
15 ¢El aplicativo cuenta con colores agradables en todas sus Si 10 100%

apartados? No 0 0%

16 ¢El aplicativo cuenta con errores en su presentacion, como Si 0 0%
interfaz montadas, imagenes descuadradas entre otros? No 10 100%

Nota: Elaboracién Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de

estética del plugin WOOCOMMERCE, el 100% de ellos identifica que: el sistema es

organizada en paginas y muestra mucha consistencia en sus colores para todos sus apartados;

a su vez el 100% de ellos identifica que: el sistema no posee errores visuales.

Tabla 4
Tabla de frecuencia del indicador accesibilidad del plugin WOOCOMMERCE

item  Pregunta Condicion F %

17  ¢Elaplicativo da de conocimiento si la operacion fue Si 10 100%
realizada satisfactoriamente? No 0 0%

1g  ¢Elaplicativo cuenta con la opcion de poder salir de Si 10 100%
la seccidn en cualquier momento? No 0 0%

19  ¢Elaplicativo posee abreviaturas de teclado para Si 10 100%
acceder de manera sencilla a alguna funcionalidad? No 0 0%

oo ¢Elaplicativo posee iconos para el acceso a las Si 10 100%
diferentes funcionalidades? No 0 0%

Nota: Elaboracién Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de

accesibilidad del plugin WOOCOMMERCE, el 100% de ellos identifica que: el sistema

cuenta con un sistema de alertas para mostrar si una operacion fue éxito o no, el sistema

cuenta con opciones de salida para cada seccion, el sistema posee atajos para la ejecucion de
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diferentes funcionalidades, y finalmente el sistema también cuenta con iconos de acceso a

dichas funcionalidades.

Tabla 5
Tabla de frecuencia del indicador proteccién de errores de usuario plugin WOOCOMMERCE

item Pregunta Condicion  F %

,q Frenteauna situacion de error, (el aplicativo te muestra el Si 10 100%
detalle de cémo solucionarlo? No 0 0%

oo Frenteauna situacion de error, ¢el aplicativo detalla Si 10 100%
caramente lo sucedido? No 0 0%

g Frenteuna situacion de error, ¢el aplicativo te informa como Si 10  100%
debe prevenir lo ocurrido? No 0 0%

o4 Frente asituaciones de error, ¢la interfaz del aplicativo Si 10  100%
muestra un mensaje de error se mantiene consistente? No 0 0%

o5 En el momento del llenado del formulario, cel aplicativo te Si 10 100%
sefiala el tipo de informacion que se debe de llenar? No 0 0%

g EN el momento del llenado del formulario el sistema alerta Si 10 100%
sobre la obligatoriedad de los campos. No 0 0%
o7 Al momento de completar un formulario, informa que el dato Si 0 0%

ingresado no corresponde al campo No 10  100%

08 Al momento de completar un formulario se presenta Si 10 100%
informacion pre cargada. No 0 0%

g Encada seccion del aplicativo es constate ver una opcion de Si 10  100%
ayuda sobre las acciones a realizar. No 0 0%

Si 10 100%

30 (El aplicativo cuenta con una seccién de ayuda?

cE1ap Y No 0 0%

31 ¢Existe una opcion donde se pueda encontrar de manera Si 10 100%
simple las preguntas frecuentes? No 0 0%

3o Al utilizar la ayuda provista por el aplicativo, ;Se pudo Si 10 100%
resolver la inquietud exitosamente? No 0 0%

33 (El aplicativo provee un acceso rapido a la ayuda? S 10 100%
¢elap p p yuaa: No 0 0%

Nota: Elaboracion Propia

37



Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de
operabilidad del plugin WOOCOMMERCE, el 100% de ellos identifica que: el sistema permite
explica claramente cémo solucionar un error, el sistema explica el error cometido, el sistema
detalla claramente como puede hacer el usuario para que prevenir el mismo error, si de manera
constante se presenta el mismo error el sistema muestra consistencia, a la hora de registrar la
informacion en el aplicativo se filtra el tipo de informacion que se ingresa los campos
obligatorios y que tipo de dato desea recibir, a su vez existen datos cuya informacion inherente
se encuentra pre cargados, el sistema muestra de manera constante ayudas sobre qué acciones
puede realizar el usuario y también cuenta con una seccion de ayuda, el sistema cuenta con una
herramienta de preguntas frecuentes, al utilizar los pasos que indica la ayuda resuelve la
inquietud de forma exitosa, el sistema cuenta con un acceso rapido para acceder a la ayuda; a
su vez el 100% de ellos identifica que: el sistema valida el tipo de informacidn que se registra

en el sistema.

Tabla 6
Tabla de frecuencia del indicador responsabilidad plugin WOOCOMMERCE

Item  Pregunta Condicién F %
3 ¢Se aplicativo solicita que la contrasefia contenga al Si 10 100%
menos 8 caracteres? No 0 0%
35 ¢El aplicativo solicita que debe poseer caracteres Si 10 100%
mayusculas y minasculas? No 0 0%
36 ¢El aplicativo requiere que la clave del usuario posea Si 10 100%
numeros y letras? No 0 0%
El aplicati licit la cal t . 0 0%
¢El aplicativo solicita que la calve posea caracteres
37 especiales? No 10 100%
No 0 0%

Nota: Elaboracion Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de
responsabilidad del plugin WOOCOMMERCE, el 100% identifica que: el sistema requiere al
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menos 8 caracteres como contrasefia, al momento de realizar la asignacion de la contrasefia

esta deba poseer letras mayusculas y minusculas, asi como también poseer nimeros y letras, y

finalmente también contar con caracteres especiales.

Tabla 7

Tabla de frecuencia del indicador no repudio plugin WOOCOMMERCE

Item Pregunta Condicion F %
38 ¢El aplicativo hace uso de HTTPS para una conexion Si 10 100%
segura? No 0 0%
Si 10 100%
39  ¢La base de datos cuenta con informacion cifrada?
¢ No 0 0%
40 ¢El aplicativo permite acceder a opciones las cuales el Si 0 0%
usuario no cuenta con permiso? No 10 100%
¢El aplicativo tiene posibilidades la posibilidad de Si 0 0%
41  que cualquier persona pueda acceder a la base de
5 No 10 100%
datos”
4p  ¢Elaplicativo cuenta con credenciales que permitan Si 0 0%
acceder a la fuente del servidor de la aplicacion? No 10 100%
43 Se puede acceder a los servidores fisicos para Si 0 0%
cualquier persona? No 10 100%
4 0S€ puede acceder de forma fécil a los servidores Si 0 0%
remotos? No 10 100%
45 ¢El aplicativo cuenta con re direccionamiento a otras Si 0 0%
paginas no seguras? No 10 100%
46  ¢Elaplicativo requiere de una confirmacion mediante Si 10 100%
correo a la hora de registrarse? No 0 0%

Nota: Elaboracion Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de

no repudio del plugin WOOCOMMERCE, el 100% de ellos identifica que: el sistema hace uso

de conexiones segura mediante el uso del HTTP teniendo sus datos encriptados, el sistema

cuenta con un proceso de confirmacion de registro que hace uso de un mail a la hora de

registrarse; a su vez el 100% de ellos identifica que: el sistema no establece que cualquier

persona pueda acceder servidor de la aplicacién protegiéndolo, también cualquier persona no
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cuenta con acceso a la base de datos, esta protegido el acceso al servidor de manera fisica ni

tampoco de forma remota, el sistema cuenta con un sistema de re direccionamiento hacia otros

sitios en donde no prime la seguidad.

Tabla 8

Tabla de frecuencia del indicador confidencialidad plugin WOOCOMMERCE

Item Pregunta Condicion F %
47 ¢La base de datos del aplicativo puede ser modificado Si 0 0%
por cualquier persona? No 10 100%
48 ¢El aplicativo puede ser cambiado en su fuente, Si 0 0%
ubicado en el servidor, por cualquier persona? No 10 100%
Si 0 0%
49  (El aplicativo es sensible a ataques de SQL inyection?
¢E1ap . QL iny No 10 100%
50 ¢El aplicativo cuenta con un registro de acciones Si 10 100%
realizadas? No 0 0%
51  ¢El aplicativo cuenta con cifrado de datos? S 10 100%
¢E1aP ' No 0 0%
5,  ¢Elaplicativo cuenta con mecanismos de cifrado, Si 10 100%
como firma digital? No 0 0%

Nota: Elaboracion Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de

confidencialidad del plugin WOOCOMMERCE, el 100% de ellos identifica que: el sistema

registra cada accion realizada por el usuario el sistema cuenta con un algoritmo de alta gama

para el cifrado de datos, el sistema hace uso de la criptografia para sus transacciones; a su vez

el 100% de ellos identifica que: en el sistema se establece que cualquier persona no pueda

realizar modificaciones no autorizadas en la base de datos, el sistema protege el codigo fuente

en el servidor de la aplicacion frente a usuarios no autorizados, el sistema no permite que pueda

recibir ataques como las de inyecciones SQL.
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Tabla 9

Tabla de frecuencia del indicador autenticidad plugin WOOCOMMERCE

Item  Pregunta Condicién F %

53  ¢El aplicativo solicita coque se confirme a la hora de Si 10 100%
realizar una accion? No 0 0%

54 ¢El aplicativo esta protegido haciendo uso de Si 10 100%
certificados SSL? No 0 0%

55 ¢El aplicativo notifica que ha sido accedié desde una Si 10 100%
ubicacion desconocida? No 0 0%

sg  ¢El aplicativo comunica via correo electrénico de las Si 10 100%
operaciones realizadas? No 0 0%

57 GEN el aplicativo se registra la hora y también fecha Si 10 100%
de ingreso? No 0 0%

¢El aplicativa cuenta con la informacién de que tipo Si 10 100%
58 de navegador y sistema operativo se ha utilizado para No 0 0%
0

ingresar al sitio web?

Nota: Elaboracién Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de

confidencialidad del plugin WOOCOMMERCE, el 100% de ellos identifica que: el sistema

cuenta con seguridad haciendo uso de la certificacion SSL, El aplicativo notifica que ha sido

accedid desde una ubicacion desconocida, a su vez el sistema informa de esta actividad

anomala a través de mail, el sistema cuenta con una base de datos de fecha, hora de ingreso el

tipo de navegador y el tipo de operacion que ha utilizado al momento de ingresar al sitio, e

inclusive la IP al momento de registrar su inicio de operaciones por el usuario.

Tabla 10
Tabla de frecuencia del indicador integridad plugin WOOCOMMERCE

Item  Pregunta Condicién F %
Si 10 100%
59  (El aplicativo almacena la direccion IP desde la cual .
ha sido ingresado? No 0 0%
¢El aplicativo cuenta con herramienta que permita Si 0 0%
60 comprobar la identidad mediante un certificado
61 ¢El aplicativo cuenta con un sistema de verificacion Si 0 0%
en dos pasos? No 10 100%
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62

63

64

65

66

¢Para acceder al sistema, el aplicativo cuenta con una
clave de segundo nivel?

¢El aplicativo identifica a los usuarios mediante datos
biométricos?

¢El aplicativo hace uso de tarjetas coordenadas para la
comprobacion de identidad?

¢El aplicativo hace uso de credenciales para la
comprobacion de identidad?

¢El aplicativo realiza a través de una firma electronica
la comprobacidn de identidad?

Si
No
Si
No
Si
No
Si
No
Si
No

0
10

10
10

10
10
0

0%
100%
0%
100%
100%
0%
0%
100%
100%
0%

Nota: Elaboracién Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de

confidencialidad del plugin WOOCOMMERCE, el 100% de ellos identifica que: el sistema

hace uso del certificado digital para la comprobacion de identidad, el sistema no cuenta con

sistema de dos pasos para su verificacion, el sistema no hace uso de una clave de segundo

nivel para el inicio de sesion, el sistema tampoco hace uso de la comprobacién de identidad

mediante herramientas biométricos, el sistema realiza una comprobacion efectiva de la del

usuario a través de credenciales, no hace uso de firmas electronicas, el sistema cuenta con un

acceso rapido a la ayuda, en caso sea necesaria.

Tabla 11

Tabla de frecuencia de la dimensién portabilidad del plugin WOOCOMMERCE

Item Pregunta Condicion  F %
. o 0 0%
67 ¢El aplicativo cuenta con una version movil?
10 100%
¢El aplicativo cuenta con una correcta funcionalidad en 10  100%
68 diferentes plataformas de hardware con diferentes 0 0%
caracteristicas? 0
. : 10 100%
69 (El aplicativo es compatible con los navegadores de tablet? 0 0% ’
0
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2o ¢Elaplicativo se puede utilizar en cualquier version de Si 0 0%
sistemas operativos? No 10 100%
Si 0 0%
71  ¢El aplicativo funciona en diferentes navegadores?
¢ELap J No 10 100%
7, ¢Elaplicativo funciona en diferentes navegadores de Si 0 0%
dispositivos moviles? No 10 100%

Nota: Elaboracion Propia

Descripcion: En la tabla se observa que, de las 10 encuestas aplicadas sobre la evaluacion de

confidencialidad del plugin WOOCOMMERCE, el 100% de ellos identifica que: en diferentes

computadoras con distintas caracteristicas el sistema funciona sin ningun problema, el sistema

puede trabajar sin problema hasta en un navegador de una Tablet, es multiplataforma a nivel

de sistema operativo, es compatible con cualquier navegador de internet, y sobre todo corre sin

problemas en navegadores maéviles

CAPITULO V

DISCUSION
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5.1. Discusién de Resultados

En el presente trabajo de investigacion, la evaluacion de los especialistas ha sido importante
para poder identificar las caracteristicas del plugin WOOCOMMERCE, y de acuerdo a los
resultados obtenidos se demuestra que el mencionado plugin cumple con la dimension de
usabilidad descrita SQuaRE, ISO/IEC 25000:2014 Normas Internacionales de Requisitos y
Evaluacion de la calidad de Sistemas y Software (ver tabla del N° 1 al N° 5), sobre la dimensién
de seguridad si bien los resultados demuestran que se cumple con lo descrito en SQuaRE, esta
es evaluada en conjunto con la plataforma que da la sostenibilidad al plugin, que en esta
oportunidad es WordPress de la entidad (ver tabla del N° 6 al N° 10). En relacion a la
dimensién de portabilidad, el resultado obtenido nos da un cumplimiento de un 98% por lo
establecido por el SQuaRE, ya que cumple con todo lo definido por dicha dimension menos lo

establecido en el item 67 “El sistema no posee una aplicacion mévil”.

CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES
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6.1. Conclusiones

El plugin WOOCOMMERCE cuenta con la capacidad de ser comprendido, aprendido,
usado y ser atractivo para el usuario.

El plugin WOOCOMMERCE cuenta con una capacidad regular de proteccién de datos
y de informacion, con la finalidad de restringir el acceso a personas no autorizadas y
puedan leer o modificar los datos, cabe sefialar que se ha tenido que considerar la
evaluacion de toda la plataforma en conjunto, ya que su evaluacién es amplia.

El plugin WOOCOMMERCE cuenta con la capacidad de ejecutarse en diferentes

plataformas a nivel de navegador, superando las expectativas de los especialistas.

6.2. Recomendaciones

El plugin WOOCOMMERCE instalado en la empresa realmente es funcional, pero
requieres de mas niveles de proteccion en niveles de seguridad.

El plugin WOOCOMMERCE solo posee caracteristicas de comercio electronico, y tal
como se hizo en el presente trabajo, se debe evaluar a toda la plataforma en conjunto.
El plugin WOOCOMMERCE es muy versatil, flexible e intuitivo y es recomendable

su implementacion en entornos simples.
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CUESTIONARIO DE PREGUNTAS CERRADAS DICOTOMICAS

ANEXO 01: INSTRUMENTO DE RECOLECCION DE DATOS

ESCALA DE CALIFICACION

1: Si 2: No
N. ITEMS Si No
USABILIDAD
¢El aplicativo cuenta con herramientas para cambiar
1
colores para adecuarse al perfil del usuario?
¢Se puede cambiar el tamarfio de las letras para una mejor
2
visualizacion en el aplicativo?
¢El aplicativo esta cuenta con la opcidn que se pueda
3
narrar con voz lo mostrado en pantalla?
¢El aplicativo posee textos dificiles de poder
4
comprender?
¢El aplicativo cuenta con informacion irrelevante en sus
5
interfaces?
¢, Se encuentra fallas ortogréficas en los textos del
6
aplicativo?
¢El aplicativo cuenta con la opcion de poder deshacer la
7
Gltima operacién?
8 | ¢El aplicativo presenta textos en otro idioma?
9 | ¢El aplicativo cuenta con la opcion de cambiar idioma?
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10 | ¢El aplicativo tiene una interfaz amigable?
11 | ¢El aplicativo te indica en que apartado te encuentras?
12 | ¢El aplicativo te indica los apartados consumidos?

¢El aplicativo cuenta con varios textos que hacen
13 | referencia a la misma opcién como por ejemplo:

cancelar, regresar, salir.
14 | ¢{El aplicativo esta organizado en paginas?

¢El aplicativo cuenta con colores agradables en todas sus
15

apartados?

¢El aplicativo cuenta con errores en su presentacion,
16 | como interfaz montadas, iméagenes descuadradas entre

otros?

¢El aplicativo da de conocimiento si la operacion fue
17

realizada satisfactoriamente?

¢El aplicativo cuenta con la opcion de poder salir de la
18

seccion en cualquier momento?

¢El aplicativo posee abreviaturas de teclado para acceder
19

de manera sencilla a alguna funcionalidad?

¢El aplicativo posee iconos para el acceso a las diferentes
20

funcionalidades?

Frente a una situacion de error, ¢el aplicativo te muestra
21

el detalle de como solucionarlo?

Frente a una situacion de error, ¢el aplicativo detalla
22

caramente lo sucedido?
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Frente una situacion de error, ¢;el aplicativo te informa

23

como debe prevenir lo ocurrido?

Frente a situaciones de error, ¢la interfaz del aplicativo
24

muestra un mensaje de error se mantiene consistente?

En el momento del llenado del formulario, ¢el aplicativo
25

te sefiala el tipo de informacién que se debe de llenar?

En el momento del llenado del formulario el sistema
26

alerta sobre la obligatoriedad de los campos.

Al momento de completar un formulario, informa que el
27

dato ingresado no corresponde al campo.

Al momento de completar un formulario se presenta
28

informacion pre cargada.

En cada seccion del aplicativo es constate ver una opcion
29

de ayuda sobre las acciones a realizar.
30 | ¢El aplicativo cuenta con una seccién de ayuda?

¢Existe una opcion donde se pueda encontrar de manera
31

simple las preguntas frecuentes?

Al utilizar la ayuda provista por el aplicativo, ¢Se pudo
32

resolver la inquietud exitosamente?
33 | ¢El aplicativo provee un acceso rapido a la ayuda?

SEGURIDAD

¢Se aplicativo solicita que la contrasefia contenga al
34

menos 8 caracteres?

¢El aplicativo solicita que debe poseer caracteres
35

mayusculas y minudsculas?
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¢El aplicativo requiere que la clave del usuario posea

36

numeros y letras?

¢El aplicativo solicita que la calve posea caracteres
37

especiales?

¢El aplicativo hace uso de HTTPS para una conexion
38

segura?
39 | ¢La base de datos cuenta con informacién cifrada?

¢El aplicativo permite acceder a opciones las cuales el
40

usuario no cuenta con permiso?

¢El aplicativo tiene posibilidades la posibilidad de que
41

cualquier persona pueda acceder a la base de datos?

¢El aplicativo cuenta con credenciales que permitan
42

acceder a la fuente del servidor de la aplicacion?

¢Se puede acceder a los servidores fisicos para cualquier
43

persona?

¢Se puede acceder de forma facil a los servidores
44

remotos?

¢El aplicativo cuenta con re direccionamiento a otras
45

paginas no seguras?

¢El aplicativo requiere de una confirmacion mediante
46

correo a la hora de registrarse?

¢La base de datos del aplicativo puede ser modificado
47

por cualquier persona?

¢El aplicativo puede ser cambiado en su fuente, ubicado
48

en el servidor, por cualquier persona?
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49 | ¢El aplicativo es sensible a ataques de SQL inyection?

¢ El aplicativo cuenta con un registro de acciones
50

realizadas?
51 | ¢El aplicativo cuenta con cifrado de datos?

¢El aplicativo cuenta con mecanismos de cifrado, como
52

firma digital?

¢ El aplicativo solicita coque se confirme a la hora de
53

realizar una accion?

¢El aplicativo esta protegido haciendo uso de certificados
54

SSL?

¢El aplicativo notifica que ha sido accedi6 desde una
55

ubicacion desconocida?

¢El aplicativo comunica via correo electronico de las
56

operaciones realizadas?

¢En el aplicativo se registra la hora y también fecha de
57

ingreso?

¢El aplicativa cuenta con la informacion de que tipo de
58 | navegador y sistema operativo se ha utilizado para

ingresar al sitio web?

¢El aplicativo almacena la direccion IP desde la cual ha
59

sido ingresado?

¢El aplicativo cuenta con herramienta que permita
60

comprobar la identidad mediante un certificado digital?

¢El aplicativo cuenta con un sistema de verificacion en
61

dos pasos?
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62

¢Para acceder al sistema, el aplicativo cuenta con una

clave de segundo nivel?

63

¢El aplicativo identifica a los usuarios mediante datos

biométricos?

64

¢El aplicativo hace uso de tarjetas coordenadas para la

comprobacion de identidad?

65

¢El aplicativo hace uso de credenciales para la

comprobacion de identidad?

66

¢El aplicativo realiza a través de una firma electronica la

comprobacidn de identidad?

PORTABILIDAD

67

¢El aplicativo cuenta con una version movil?

68

¢El aplicativo cuenta con una correcta funcionalidad en
diferentes plataformas de hardware con diferentes

caracteristicas?

69

¢El aplicativo es compatible con los navegadores de

tablet?

70

¢El aplicativo se puede utilizar en cualquier version de

sistemas operativos?

71

¢El aplicativo funciona en diferentes navegadores?

72

¢El aplicativo funciona en diferentes navegadores de

dispositivos moviles?

ANEXO 02: APLICACION DEL CUESTIONARIO A LOS ESPECIALISTAS DEL

AREA
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